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BlueShield Analyse 

Diese Analyse dient zur Darstellung der BlueShield DNS Blocks, die ZugriƯe von Kunden auf 
verdächtige Domains geblockt hat. 
 
OEGK Phishing – 30.09.2024 19:00 
Ist ein OEGK-Phishing, welches Stand 01.10.2024 09:30 bereits 14h 30min bei allen geprüften  
als nicht „verdächtig“ eingestuft worden ist. 

 
 

 Microsoft 
o Hat den Link erlaubt – wurde via Microsoft SafeLink geprüft  
o (Stand 01.10.2024 09:30) 

 VirusTotal 
o Score 0/96  
o (Stand 01.10.2024 09:30) 

 CheckPoint 
o Current Categories: Low Risk, Email, Computers / Internet 
o (Stand 01.10.2024 09:30) 

 Cisco Talos 
o Web Reputation: Neutral 
o Added to block list: No 
o (Stand 01.10.2024 09:30) 

 Urlscan.io 
o No classification 
o Google Safe Browsing: No classification 

 AbuselPDB 
o IP was not found in database 
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Screenshots: 
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OEGK Phishing Update – 03.10.2024 13:30 
Die Website ist weiterhin erreichbar und wurde nun auch von der Microsoft als "bösartig" 
eingestuft, sonst hat noch immer niemand der zuvor überprüften Hersteller/Services die Seite 
blockiert. Die Microsoft hat die Website etwa 2 Tage später blockiert. 
 
Screenshots: 
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Tor-Netzwerk und verdächtige [.]ru Blocks – 03.10.2024 

Am 03.10.2024 sind weitere Blocks aufgetaucht. Dabei wurden Versuche, folgende ONION Links 
von einem BlueShield Kunden aus aufzurufen, geblockt: 

 

Außerdem wurden folgende Aufrufe ebenfalls geblockt: 

 

Dabei ist es um folgendes gegangen:  

- https://www[].qztx[.]choncisev[].ru/security/2fa/setup/db3f4304ea7c32
5db3406c8cf83b983ae1edf6c38b2ce230239388decf490fd5 

o War ein klassischer URL Subpath inkl. KIT 
- https://www[.]zpywrrzzmw8ta8rbep61[].8yn7do7[.]ru/media/file/punycode

.js 
o War ein schädliches Script (JavaScript) getarnt als PDF-Download 

Disclaimer: Die Domänen waren leider sehr schnell wieder down, weshalb eine Analyse eher 
beschränkt möglich war. Diese Domänen wechseln laufend, teilweise sogar in Stundentakten, 
damit sie von den meisten Tools freigeschaltet bleiben. Sie hosten aber in der Regel dann immer 
dasselbe. 
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Microsoft Logon Phishing – 03.10.2024 

 

Diese Domains sind am 03.10.2024 von dem Microsoft durchgelassen worden. Sie werden 
generell von den meisten durchgelassen, da sie sich auch ständig ändern. 

microsoft-microsoft-microsofts[.]ecomademadeiras[.]com[.]br 

war beispielsweise davor 

office-microsoft-microsoft-microsoft[.]mcarneiroadvocacia[.]com[.]br 
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Dating Phishing Scam – 11.10.2024 10:00 

 

 
https://eur06[.]safelinks.protection[.]outlook[.]com/?url=https%3A%2F%2Fflirtooy.info%2Ftt2_
2&data=05%7C02%7Cdaniel.rogic%40snapsec.at%7C1efab8377b3f44e5dd6608dce9c9ee95%
7C6376a8d3df874253982f5dd91e72a429%7C0%7C0%7C638642302015282970%7CUnknown
%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%
3D%7C40000%7C%7C%7C&sdata=j4F0ZP8%2Bro5zV3YUPpKzYFtjLc3Gf2uqbsrOfA3%2FthU%
3D&reserved=0 
 

 
 
Die Domain flirtooy[.]info wurde bei einem Kunden über 1000-mal geblockt vom 10.10.2024 -
10:46 bis 11.10.2024 – 10:39. Stand 11.10.2024 10:30 wird es von Microsoft noch immer 
durchgelassen. Der SafeLink oben wurde dafür verwendet. 
 
Von BlueShield wird es sowohl als Phishing eingestuft, als auch als Malware verteilend. 
VirusTotal zeigt es bereits auch als Malicious an bei 9/96 Vendors. 
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Stand 14.10.2024 17:00 

- Wird von der Microsoft noch immer nicht geblockt 
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